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Resumo
Estabelecer normas de utilizagdo a serem adotadas por todos os funcionarios, prestadores de
setvicos, colaboradores, fornecedores e¢/ou parceiros treferente a Politica de Seguranca
Cibernética e da Informacdo (PSCI), tendo como objetivo proteger os ativos de informacio e
formar a base para o estabelecimento de todas as normas e procedimentos a serem seguidos para
garantir o fluxo de informagoes adequado.
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Tabela de Versoes:

Versao Data Descricdo
1.0.0 marco/2011 Documento Original
1.1.0 abril/2016 Inclusdo de normas e procedimentos de seguranca cibernética /

alteracdo titulo politica
1.1.1 agosto/2020 Revisiao Geral, Padronizacio Grifica e Inclusio de Assinaturas

1.3.0 setembro/2020 Revisio, Inclusio Contetddo: Matriz de Riscos Supervisio e Plano de
Resposta a Incidentes.

1.3.1 outubro/2020 Inclusdo de vedagio a utilizagdo de Smartphones nas estagbes de
trabalho. Exclusdo de Normas de Sistema Antivirus. Adequacio Geral

de Contetido.

1.4.1 Agosto/2022 Inclusdo da referéncia ao cumprimento da Lei Geral de Protecio de
Dados Pessoais (LGPD)

Validade: Indeterminado, com prazo de atualizacio nio superior a 24 meses desde a ultima versio.

Area Responsavel: Compliance

Aplicagio: Invexa Capital
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Conteudo do Documento

Este documento aborda as estratégias de seguranca da empresa e abrangera os seguintes aspectos:
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Areas de Aplicacao

Todas as areas da empresa bem como prestadores de servico, fornecedores, parceiros e sistemas de ambientes de
informatica, como: redes locais, intranet, internet, extranet e a outras informacoes geradas, mantidas e/ou
disponiveis em outros meios que ndo os eletronicos. Destacamos trés tipos de participantes nesta politica:

e Usuario - pessoa que interage diretamente com o sistema computadorizado.

e Gestores de area - responsaveis pela administracio e gestio da empresa.

e Terceiros — prestadores de servico ou parceiros com acesso a informagdes.

Todos os gestores de drea, funciondtios, estagiarios, prestadores de servico, fornecedores e/ou parceiros devem
observar e atender a todas as normas que regulamentam as atividades da Institui¢ao.

Diretrizes, Principios e Conceitos

Informacao

A informacio ¢ um dos ativos mais importantes para os negdcios da organizacio e consequentemente necessita
ser adequadamente protegida. No caso de informagdes privilegiadas detidas sobre posicdo de clientes e de
relatérios e estudos proéprios sobre titulos e valores mobilidrios que possam prejudicar o desempenho das
carteiras, deve-se ter especial aten¢do. Manter a confidencialidade, integridade e disponibilidade da informacio sdo
essenciais para preservar a competitividade, faturamento, lucratividade, atendimento dos requisitos legais e a
imagem da empresa no mercado. A informacdo pode existir em muitas formas. Ela pode ser impressa ou escrita
em papel, armazenada eletronicamente, transmitida pelo correio ou através de meios eletrénicos, mostrada em
filmes ou falada em conversas. Seja qual for a forma apresentada ou o meio através do qual a informagio é
compartilhada ou armazenada, é recomendado que ela seja sempre protegida adequadamente.

Seguranca da Informacao / Cibernética

Todas as informagSes devem ser protegidas contra acesso, modifica¢io, destruicdo, ou divulgacio nio autorizada,
independentemente do meio em que se encontrem. A informagio é um dos ativos mais importantes para os
negdcios da organizacdo e consequentemente necessita ser adequadamente protegida. Manter a confidencialidade,
integridade e disponibilidade da informagdo sdo essenciais para preservar a competitividade, faturamento,
lucratividade, atendimento dos requisitos legais e a imagem da empresa no mercado. A informagio pode existir em
muitas formas. Ela pode ser impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio
ou através de meios eletronicos, mostrada em filmes ou falada em conversas. Seja qual for a forma apresentada ou
o meio através do qual a informacio ¢ compartilhada ou armazenada, é recomendado que ela seja sempre
protegida adequadamente.

A seguranca das informacdes geralmente é associada aos sistemas informatizados, mas nao se limitando aos
mesmos, e ¢ frequentemente colocada a prova por diversos tipos de ameacas, tais como: fraudes eletronicas, virus,
hackers, espionagem, sabotagem, ou engenharia social, por exemplo.

O conceito basico de seguranca é a protecio dada as informagdes contra diversos tipos de ameagas para preserva-
las de agdes nio autorizadas ou mal intencionadas, garantindo a continuidade dos negdcios e minimizar os danos
aos negoécios em situacdo de risco. Isso sempre deve ser feito observando-se os riscos envolvidos, a tecnologia ¢ o
custo de implementacdo dos mecanismos de controle, prote¢do e recuperagio necessarios.
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Principios de Seguranca
¢ Confidencialidade - a garantia de que a informagao ¢ acessivel somente a pessoas autorizadas a terem
acesso, condicio essencial para preservar as informagdes, reduzindo as ameagas de agdes nio autorizadas
ou atos mal intencionados de terceiros. Este principio é abordado pela Politica de Seguranga.

e Integridade - Garantia de exatiddo da informacdo e métodos de processamento.

¢ Disponibilidade - Garante que os usudrios autorizados obtenham acesso a informacio sempre que
necessario.

e Irretratabilidade - Visa garantir que o autor ndo negue ter criado e assinado o documento.
e Autenticidade - Garantia da identidade de quem gerou a informacio.

e Legalidade - Atende a legislagio vigente quanto a guarda e ao sigilo das informagdes.

A seguranca das informacdes é alcancada por meio de instrumentos adequados de controles, como politicas,
praticas, normas, procedimentos, softwares e estrutura organizacional, sendo que estes precisam ser estabelecidos
para garantir que as normas dessa politica sejam cumpridas.

Matriz de Riscos (Informagoes Criticas)

Para a definicdo da Matriz de informagdes criticas, utilizamos os sistemas de arquivos de nosso leiaute de
infraestrutura tecnologia, que também esta presente em nossa Politica de Segregacido de Atividades. O sistema
de arquivos estd dividido no servidor em trés grandes grupos: arquivos confidenciais, arquivos de trabalho e
arquivos de dados, sendo este ultimo utilizado para alimentar informagdes para uso no trabalho cotidiano da
empresa. Dentro de cada grande grupo, foram divididas as seguintes pastas de dados, conforme a tabela abaixo:

Grupo Pastas Areas de Acesso Exclusivo
Arquivos Financeiro Administradores
Confidenciais

Planejamento

Arquivos de Gestido de Investimentos Equipe Investimentos
Trabalho
Compliance Equipe Adm. Controles e Riscos
Administracio Equipe Adm. Controles e Riscos
Riscos Equipe Adm. Controles e Riscos
Arquivos de Bases Geral Equipe Investimentos e Adm. Controles
de Dados e Outros e Riscos
Arquivos de Acesso  Institucional, Politicas e Legal Todos
Comum

Desta forma, a classificagdo por nivel de risco é descrita na tabela abaixo:
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Grupo Nivel de Risco Areas de Acesso Exclusivo
Arquivos Baixo Os arquivos Confidenciais sdo
Confidenciais acessados somente por diretores da

Invexa Capital

Arquivos de Trabalho | Médio Os arquivos de Trabalho sio acessados
somente pela Equipe Correspondente
a cada Pasta de Trabalho.

Arquivos de Bases de | Baixo Arquivos de Base Publica

Dados e Outros

Arquivos de Acesso Baixo Arquivos Nédo Confidenciais
Comum

Descricao dos mecanismos de supervisao de riscos

A area de compliance utiliza o G Suite para registros de auditoria em todos os sistemas de arquivos da Invexa
Capital. Através desses relatorios, temos o controle do evento, nomes dos arquivos, usuarios, cédigos dos itens,
visibilidade (se compartilhado externamente) e o endereco de IP utilizado. Para os arquivos que fazem parte dos
grupos de Risco Médio, o acompanhamento ¢ feito constantemente através de Alertas por Usuario, sob
responsabilidade da Atea de Compliance.

Plano de Resposta da Incidentes

Para incidentes, deve-se formar um Grupo de Trabalho (que também é criado em situagdes contingenciais,
conforme o Plano de Continuidade de Negocios da institui¢ao, sendo as suas principais atribui¢des:

. Receber informagoes sobre situaces que possam afetar o funcionamento da Gestao;

. Avaliar a criticidade e determinar providéncias para iniciar operagdes em situagdo de contingéncia;

. Acompanhar as providéncias de corre¢iio das falhas;

. Determinar o fim da contingéncia e acompanhar as providéncias de recuperagdo para o retorno a
normalidade;

. Elaborar e fazer cumprir o calendario de treinamento e testes;

: Avaliar o resultado das a¢des de contingéncia, propondo corre¢des e melhorias; e

. Recomendar a contratagdo da prestacdo de servicos e processos para atendimento da Contingéncia.

Assim que deflagrar a contingéncia o GT comunicara as pessoas chaves envolvidas que, por sua vez, avisardo os
demais participantes das a¢des previstas e previamente conhecidas. As pessoas envolvidas terdo em seu poder uma
relacdo com nome e telefones (residencial, celular e alternativo) e, conforme previamente estabelecido, entrardo
em contato com seus pares para agilizar o processo. Tais pessoas serdo informadas da situagdo e da acdo de
contingéncia adotada pelo GT, com procedimentos a serem definidos pelo grupo. O fim da contingéncia também
¢ informado aos envolvidos.

Normas (Gerais

Normas de Rede e Sistemas

O controle de acesso logico ou a rede e sistemas deve ser feito para protecio dos dados contra problemas de
seguranca relacionados a quebra de confidencialidade e integridade, cuja finalidade é garantir que apenas usudrios e
processos autorizados tenham acesso a determinadas informagdes e que possam executar apenas as agoes
previamente definidas.
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No contexto de seguranca de rede, o controle de acesso ¢é a habilidade de limitar ou controlar o acesso aos
computadores hospedeiros ou aplica¢des através dos enlaces de comunicag¢io e do controle de acesso fisico. Para
tal, cada entidade que precisa obter acesso ao recurso deve primeiramente ser identificada, ou autenticada e de
forma a que os direitos e permissdes de acesso sejam atribuidos ao usuario.

O Controle de Acesso Logico permite que os sistemas de TI verifiquem a identidade dos usuérios que tentam
utilizar seus servigos. Como exemplo mais comum, temos o /gi# de um usudrio em um computador. O processo
realizado € o de identificacio e autenticacdo deste usuario.

A autenticacio ¢ o processo no qual ele aponta cada usuério, geralmente através do uso de uma senha.

Procedimentos formais devem ser conduzidos para gerenciar o acesso a informagao, como:
e Registro de novos usuarios;
e  Gerenciamento de senhas de usuirios;

e ReavaliagGes ou revogacio de acesso.
Os componentes de identificagdo do usuario e senha sdo de uso pessoal e exclusivo do titular. Qualquer acesso a
aplicacoes deve ser precedido de autenticagio e controle de acesso a recursos, de modo a permitir rastreamento

das operagdes realizadas.

Qualquer alteracio na configuragio fisica ou logica dos recursos de tecnologia deve ser feita por pessoal
especializado e autorizado pela empresa.

Todas as conexdes da rede interna da empresa com redes externas devem operar por meio de implementagdes
seguras ¢ monitoradas (com roteadores e firewalls) e a geracdo de eventos de seguranca (log) deve estar sempre

ativa a ser periodicamente analisada.

Controles de protecio fisica, de acesso légico, contra virus e backup de dados devem ser estabelecidos quando se
utilizam recursos de computacio mével (ex. notebooks)

Por padrio todos os novos colaboradores da instituicdo deverdo ter acesso aos seguintes sistemas:
e  Sistema operacional (login de rede)
e Acesso a rede (pastas correspondentes a sua funcio)

e E-mail corporativo, acesso a caixa postal para envio e recebimento de mensagens
No caso de desligamento serdo bloqueados todos os acessos aos sistemas/rede do colaborador.

Caso o funcionario desligado necessite de arquivos pessoais armazenados na sua maquina ou na rede, os
responsaveis fardo o procedimento com ele.

Regras de Autenticacdo

e  Os usuarios deverdo trocar as senhas em intervalos que nio excedam o limite de 180 (cento e oitenta)
dias.

e Deverd ter o tamanho minimo de 6 (seis) caracteres e, no maximo 10 (dez) caracteres, conforme a
extensdo da aplicagio ou do sistema.

e Invocag¢io automatica de timeout e nova autenticacio do usuario depois de um periodo de inatividade do
terminal de 15 (quinze) minutos.
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O acesso do usuario serd suspenso apds 3 (trés) tentativas invalidas, no maximo, e o desbloqueio devera
ser efetuado pelo administrador.

As senhas devem ser mantidas de forma criptografada e, quando possivel, transmitidas tecnicamente por
meio de criptografia.

Regras para Uso de Pastas de Rede

Usuarios que possuirem acesso a rede deverdo acessar as pastas de acordo com as suas atividades ou a
area a qual esta alocado.

Os colaboradores da instituicio bem como prestadores de servico/fornecedores que possuitem acesso
aos diretérios nido poderio, em qualquer tempo ou sob qualquer proposito, apropriar-se das informagoes
(copia).

E proibido o armazenamento de arquivos dos tipos: e-mail (.pst), dudio, video, fotos e executaveis nos
diretérios da rede bem como nas estagoes de trabalho da instituico.

Colaboradores que necessitarem trabalhar com arquivos de 4udio, video, fotos e executdveis nos
diretérios da rede ou nas estagoes de trabalho da instituicdo devem ter autorizacdo dos sdcios-gerentes da
empresa.

Normas de Utilizacao da Internet

O uso da internet deve ser exclusivo para finalidades e propdsitos aprovados pela instituicao e sendo esse
de interesse dela.

A empresa, a qualquer momento, poderd rastrear e monitorar os itens acessados por qualquer pessoa sem
aviso prévio.

Todos sio responsaveis pelas acdes realizadas por meio do seu acesso a internet.

Nio ¢ permitida a navegacio em sites de jogos, sexo, chats (bate-papo), webmail (UOL, Yahoo, terra,
gmail etc.), redes sociais (Facebook, Instagram etc.) ou qualquer site de entidades ou facges que preguem
qualquer tipo de discriminag¢ao ou incentivo a violéncia.

Nio ¢é permitido baixar arquivos (download) contendo imagens ou textos pornogrificos, abusivos,
racistas, constrangedores ou quaisquer outras informa¢des que possam denegrir a imagem da instituigao.
Todos os usudrios sdo responsaveis por proteger os equipamentos da agdo de virus e outros tipos de
programas maliciosos que sdo propagados pela internet e que possam causar danos a instituigao.

Nio ¢ permitido realizar agdes de invasio (hacker) de sistemas de informacio de quaisquer companhias
ou entidades ou ainda se passar por “hacker” com o intuito de acessar sem autorizagdo os sistemas de
informaco da institui¢io.

Responsabilidade e forma de uso

Clicksign

O usudrio ¢ responsavel por todo acesso realizado com a sua autenticacio.

O usuario ¢ proibido de acessar enderecos de internet (sites) que:

Possam violar direitos de autor, marcas, licencas de programas (softwares) ou patentes existentes.
Possuam contetdo pornografico, relacionado a sexo, exploracio infantil ou ao crime de pedofilia.
Contenham informacSes que nio colaborem para o alcance dos objetivos da Invexa Capital.

Defendam atividades ilegais. Menosprezem, depreciem ou incitem o preconceito a determinadas classes
como sexo, raga, orientacio sexual, religido, nacionalidade, local de nascimento ou deficiéncia fisica.

O usuario deve garantir que esta cumprindo a legislacdo em relacdo ao direito autoral, licenca de uso e
patentes existentes e que o uso do material foi autorizado pelo gestor da sua area.
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Uso de servico de radio, TV, download de videos, filmes e musicas.

E proibido o uso de servicos de radio, TV, download de videos, filmes e musicas, através dos
computadores da Invexa Capital, exceto em eventuais situagdes de uso profissional autorizado pelo gestor
da area e pela area de infraestrutura.

Uso de Correio Eletronico particular tipo Webmail

E proibido o acesso aos servigos de correio eletronico particular, tipo Webmail, através dos recursos de
tecnologia da Invexa Capital.

Normas de Utilizacao de Correio

O uso do correio eletrénico deve ser exclusivo para atividades relacionadas ao negdcio da empresa.
Somente deve ser utilizado software homologado pela institui¢ao para a utilizacao do correio eletronico.
Cada usudrio é responsavel pela sua conta de cotreio eletronico e 0 mesmo nao deve ser compartilhado.

As senhas de arquivos anexados devem ser transmitidas por outro meio de comunicagiao que nao o e-mail
com o objetivo de garantir o seu sigilo. Toda mensagem criada e armazenada nos computadores da
empresa é de propriedade dela.

A institui¢do resetva-se ao direito de acessar os correios eletronicos.

Responsabilidades e forma de uso

O usuario que utiliza um endereco de correio eletronico:

E responsavel por todo acesso, conteudo de mensagens e uso relativos ao seu e-mail.
Pode enviar mensagens necessarias para o seu desempenho profissional na empresa.

E proibido criar, copiar ou encaminhar mensagens ou imagens que:

Contenham declaracoes difamatdrias ou linguagem ofensiva de qualquer natureza.
Facam parte de correntes de mensagens, independentemente de serem legais ou ilegais.

Repassem propagandas ou mensagens de alerta sobre qualquer assunto. Havendo situa¢des em que o
usuario ache benéfico divulgar o assunto para a Empresa, a sugestdo deve ser encaminhada para a
Area de Recursos Humanos, que definird a sua publicac¢ao ou nio.

Menosprezem, depreciem ou incitem o preconceito a determinadas classes, como sexo, raca,
orientagdo sexual, idade, religido, nacionalidade, local de nascimento ou deficiéncia fisica.

Possuam informagao pornografica, obscena ou impropria para um ambiente profissional.
Sejam susceptiveis de causar qualquer tipo de prejuizo a terceiros.

Defendam ou possibilitem a realizagdo de atividades ilegais.

Sejam ou sugiram a formagao ou divulgacido de correntes de mensagens.

Possam prejudicar a imagem da Invexa Capital.

Sejam incoerentes com o nosso Cédigo de Etica.

Normas de Mensagens Instantaneas

Clicksign

A utilizagdo do sistema de mensagens instantineas sera restrita as areas de mesa de operagGes e atividades
relacionadas; areas que envolvam contato com o cliente, e diretoria; sendo proibido o uso desses ou de
qualquer sistema que proporcione a troca de mensagens instantaneas por outras areas da instituigao.

As mensagens trocadas através de Google Hangouts serdo gravadas e armazenadas, havendo possibilidade de
serem auditadas e qualquer momento.

E terminantemente proibido:
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o A utilizacdo do Goagle Hangouts para fins pessoais;

o A transmissdo de qualquer anexo via Google Hangouts,

o Troca de mensagens instantaneas através do uso de webmails, exemplo via hotmail.com ou
gmail.com

Normas de Utilizacao de Software

Todos os softwares e programas utilizados na instituicdo devem ser aprovados por ela, devendo esses ser
devidamente licenciados e compativeis com os sistemas em uso.

Nio é permitida aos usudrios a instalagdo de nenhum tipo de software, seja licenciado ou nio, que nio os
previamente estabelecidos pela instituicio.

Todos os computadores da instituicdo devem possuir softwares antivirus ativos devidamente
configurados e atualizados de acordo com as normas da area de tecnologia.

Nio ¢ permitida aos usuarios a posse, copia ou distribui¢io de arquivos que possuam protecio de direitos
autorais ¢/ou de propriedade intelectual, tais como arquivos de musica, video, imagens, dudio e textos.

Normas de Utilizagao de Hardware e Smartphones

E vedada a utilizagio de smartphones ou telefones pessoais nas areas de trabalho.

Todo hardware deve ser avaliado e aprovado por decisdo dos gestores de area. A aprovacio se dard apds
avaliagdo e confirmagio de necessidade de uso do equipamento.

Todos os usudrios sio responsaveis pela utilizacdo de seus equipamentos.

Todos os equipamentos de computacio da instituicio devem possuir identificacio conforme definido por
ele.

Toda manutenc¢do de equipamentos de computagio da institui¢do deve possuir mecanismos para evitar
acesso nao autorizado as informacées contidas no mesmo.

Os funcionirios, prestadores de servicos, fornecedores e/ou patceiros nio poderio receber ou fornecer
componentes dos equipamentos que utilizam, nem tampouco alterar sua localizagio, sem a prévia
comunicagio para a area administrativa.

Nio é recomendado comer ou beber proximo ao recurso de hardware ou em area onde possa ocorrer
algum dano ao equipamento.

Todos os equipamentos da institui¢do (inclusive notebooks quando houver) devem possuir algum tipo de
protegio de tela, seja por senha ou qualquer outra forma de protecdo, sendo esse para preservar o
hardware de acessos indevidos.

Todos os usuirios dos notebooks autorizados sdao responsaveis pela guarda do mesmo e sempre devem
estar ao seu alcance, nio deixando em locais visiveis e/ou em areas publicas (automdveis, taxis, shopping,
etc.). Quando estiver em viagens (terrestre, areas, metroviarias etc.), deve ser transportado como bagagem
de mio.

Normas de Uso de Dispositivos Externos

Naio sera permitido o uso de dispositivos externos nas estagoes de trabalho da rede como:

Clicksign

Qualquer tipo de unidade de armazenamento de dados externo, como HD externo, unidades de USB etc.,
sem prévia autorizagao.

Qualquer tipo de dispositivos de comunica¢do externa, como unidades de infraestrutura, dispositivo
Bluetooth, sem prévia autorizagao.

Qualquer tipo de leitura de dados externa e interna, como unidade de CD/DVD, USB etc. sem prévia
autorizacio.
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Placa fax modem ou modem ndo poderdo ser instalados nem utilizados em esta¢oes de trabalho conectadas a
rede, para conexio entre pontos remotos por meio de linha discada. Devem ser utilizadas somente conexdes
aprovadas (ex. gateways, Proxy, firewalls). Havendo necessidade incontornavel de se estabelecer acesso remoto por
meio da utilizagdo desses recursos, deve-se buscar solugio técnica apropriada.

Nio ¢é permitido o acesso remoto sem a devida autenticacio do usuario (identificacio do usuario e senha),
estabelecendo o mecanismo de autenticagdo que serd usado no acesso a rede.

Normas de Backup

e  Visa proteger a instituigdo contra problema de disponibilidade e integridade. A cépia de seguranca tem
por finalidade permitir que as informagdes de um sistema ou arquivos em geral possam ser armazenadas
de maneira off-line, criando um mecanismo que permite recuperd-la em caso de falha, modificagio
indevida ou exclusio.

e A Invexa Capital utiliza o Drive File Stream, que faz o streaming dos arquivos do Drive diretamente da
nuvem para os computadores fisicos, liberando espago em disco e largura de banda da rede. Como os
arquivos do Drive sdo armazenados na nuvem, as alteragdes feitas pelos seus colaboradores serdo
atualizadas automaticamente em todos os lugares.

e Também ¢é possivel disponibilizar arquivos do Drive para acesso off-line. Esses arquivos armazenados em
cache serdo sincronizados com a nuvem quando vocé estiver on-line, para que a versio mais recente
esteja disponivel em todos os seus dispositivos.

e O Google File Stream possui a capacidade de guardar versdes antigas dos arquivos. Sendo assim, caso um
colaborador faga uma edi¢do qualquer em um arquivo, o servico automaticamente criard uma copia que
permitira voltar ao estado anterior de seu trabalho, se assim for necessario.

e O Google Drive mantém até 100 revisGes de um arquivo armazenadas em seu banco de dados, excluindo
as mais antigas conforme novas edi¢des forem detectadas, inclusive arquivos apagados.

e Além disso, ¢ efetuado mensalmente uma cépia de todos os arquivos em outra conta de servico de
armazenamento em nuvem, no MS OneDrive.

Normas de Protecao Fisica

Esta norma procura proteger todas as informac¢des no formato fisico, guardando papéis que contém informagdes
importantes, midias etc. em locais protegidos e controlados. De forma geral destacamos as regras que devem ser

seguidas:

e O acesso aos prédios e instalagdes da instituicdo deve ser controlado, sendo obrigatério o registro de
entrada e o de saida de todos os funcionarios, prestadores de servicos, estagiarios e visitantes.

e Todas as pessoas devem estar devidamente identificadas.
e Os equipamentos de infraestrutura de rede devero estar em locais de acesso restrito e monitorado.

e Papéis e midia magnética contendo informagdes confidenciais devem possuir controles de seguranga
adequados de armazenamento, impressdo, manuseio e descarte.

e Todos os funcionarios devem manter as informagoes da instituicio fora de alcance de pessoas nio
autorizadas, preservando seus locais de trabalho limpos e organizados, protegendo as informagdes em
qualquer meio fisico ou légico, de acesso nio autorizado.

e Todos os recursos de infraestrutura elétrica, prevencio de incéndios e de ar-condicionado que servem aos
equipamentos de informatica devem ser testados periodicamente, de acordo com as recomenda¢des do
fabricante.
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e  Circuito Fechado de TV pode ser usado para monitorar a eficiéncia de outros dispositivos de controles de
acesso, além de gerar imagens que podem ser utilizadas ap6és um incidente de seguranca.

Dados Pessoais de Terceiros

As informagdes de terceiros sdo protegidas por lei na forma da Lei Geral de Protecio de Dados Pessoais (LGPD).
Essa lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Os colaboradores da Invexa Capital que efetuem o tratamento de dados pessoais devem cumprir a Lei Geral de
Protegio de Dados Pessoais (LGPD), Lei n° 13.709, de 14 de agosto de 2018, podendo inclusive serem

responsabilizados legalmente.

Os colaboradores da Invexa Capital deverdo assinar em campo especifico do termo de adesdo sobre o tratamento
de dados pessoais de terceiros.

Responsabilidades

Os recursos e informagSes disponibilizados aos gestores de area, funcionarios, estagiarios, fornecedores, demais
colaboradores ou parceiros devem ser utilizados somente para os propositos e finalidades aprovados pela
instituicdo, de acordo com sua area de atuacio.

Usuarios

e Os usuarios de sistema de informagao sao responsaveis pelo:

e Cumprimento das normas e procedimentos estabelecidos nesta politica

e  Utilizacdo de sistemas de computa¢io ou acesso de informagdes em qualquer meio somente quando
autorizado pelos seus superiores e apenas para atividades aprovadas pela empresa

e Providenciar junto aos seus superiores 0 acesso a0s recursos para exercer suas atividades diarias

e  Utilizacdo de todos os recursos tecnoldgicos existentes que sejam aprovados pela institui¢do para
protecio de quaisquer tentativas de violacio das informagdes, equipamentos, sistemas de computa¢io ou
outros recursos que contenham informagdes criticas aos negdeios da sua Instituicio.

e Execucio de copias de seguranca na rede das informacoes que estiverem sob sua responsabilidade e/ou
custodia

e Informacio imediata ao seu superior, quando qualquer violagio das politicas e procedimentos de
seguranca.

Gestores de area
Os gestores de area sao responsaveis pelo (a):

e Informacgdes que estdo sob sua responsabilidade e de seus subordinados

e Garantia que os seus subordinados entendam e apliquem diariamente as politicas e os procedimentos
referentes a seguranga

e Autorizagdo e revoga¢io do acesso as informagdes e recursos necessarios para que os funcionatios
exercam suas atividades

e Suporte aos seus subordinados quando das violagdes de seguranca
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Participacido da solucio dos problemas relacionados a eventuais violagdes de seguranca
Estabelecimento de novos planos de agdo para eliminar riscos e vulnerabilidades das informagbes
Solicitagao de redirecionamento das mensagens do funcionario ausente para outro usuario

O compromisso de todos os gestores de area, funcionarios, prestadores de servico, fornecedores e/ou
parceiros no cumprimento das diretrizes estabelecidas é fundamental para a efetiva implementag¢éo desta
politica na empresa. O compromisso com a prote¢do previne que as informagoes sejam perdidas,
falsificadas ou destruidas, acessadas por pessoas nio autorizadas, roubadas ou alvo de espionagem.

b b

Violacao e Adesao

A violagio ou nio aderéncia aos procedimentos e normas constantes nesta Politica de Seguranga da
Informagdo e Cibernética pelos colaboradores podem ocasionar agodes disciplinares e, em alguns casos, até a
demissio de um funcionario ou o cancelamento de um contrato de servico. No caso de tratamento aos
colaboradores, primeiramente serd dada uma notificagdo verbal. Em caso de reincidéncia na infragdo, sera dada
uma notificacio por escrito. Por fim, em caso de nova reincidéncia, o colaborador serd desligado da empresa.

A adesio a Politica de Seguranca da Informagdo e Cibernética deve ser assinada em um Termo de Adesio,
no qual o colaborador declara estar ciente das normas constantes na mesma. Esse termo detalhara todas as outras
politicas da institui¢do, devendo ser assinado por todos os colaboradores da empresa. No caso de implementagio
ou modificacio de qualquer politica, bem como a instituicio de novas politicas, novo termo devera ser assinado
pelos colaboradores da empresa, independente da prévia assinatura.

O responsavel pela empresa em relagio ao cumprimento da Politica de Seguranga da Informagio e
Cibernética ¢ em relagdo aos 6rgaos regulares, clientes e demais agentes externos sera um diretor previamente
designado. Esse responderd por todos os questionamentos, adequagdes, auditorias, monitoramento e bom uso e
cumprimento desta politica pela empresa.

Os cumprimentos desses quesitos e as sangdes cabiveis a2 empresa estdo discriminados no Manual de Controles
Internos. Essa dispoe sobre os mecanismos de cumprimento, monitoramento da conformidade das normas e
demais politicas da empresa, além da adogdo de medidas apropriadas em caso de infragdes cometidas. Nessa
politica também constam os termos de adesio que devem ser assinados por gestores de area e demais
colaboradores da organizacio.
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